
前言 

1. 现代的政务活动更多的通信方式都是通过电子邮件以网络方式传输和实现。 

2. 收件人如何确认收到的邮件是由发送者本人真实操作和授权发送的，如何确认收到的邮件内容在

发件人发送给侈的网络传输过程中未曾作过任何修改，如何防止收到的邮后执行了相关的结果，

但发件人予以否认等情况发生。 

3. 做为发件人，如何来防止自已的邮箱被冒用者用来发送诈骗或钓鱼邮件。 

4. 这些就需要采用电子邮件数字签名和加密技术来保驾护航。  

数字签名 

申请到数字证书之后，使用证书的私钥，可以向任何邮件地址送数字签名邮件。通过数字签名，收件人可

以验证您的身份，确认邮件是由您发出的，并且中途没有被篡改过。从而防止他人冒用您的身份发送邮件，

或者中途篡改邮件。 若要发送数字签名，必须拥有证书。 

通过数字签名传输的邮件，可以确认： 

5. 信息是由签名者发送的 

6. 信息在传输过程中未曾作过任何修改。 这样数字签名就可用来防止冒用别人名义发送信息；或

者发出信件后又加以否认等情况发生。 

邮件加密 

带数字签名的电子邮件允许电子邮件的收件人验证您的身份，加密电子邮件则可以防止其他人在邮件传递

过程中偷阅邮件。发送邮件时，可以只对邮件进行签名，或者只对邮件进行加密，也可以对邮件同时进行

签名和加密。 仅预定的收件人可以破译文本并阅读邮件的内容。解密收到的由发件人加密的电子邮件内容

需要客户端 Microsoft Outlook office 及 Outlook express ,Windows live mail 及 MAC 系统 的 Apple 

mail ,Microsfot office Outlook for mac 2106 /2019 的支持，如果收件人在 Webmail 的网页上查看邮

件，将无法获得邮件的内容，显示为空白内容，发件人发送的邮附件中包含解密用文件，只有客户端可以

识别和调用。 

客户端支持 

邮件加密的标准有 PGP/GPG 和 S/MIME 二种，而且必须客户端支持接收也需要支持同样的标准否则不

能查看邮件。 

Windows 系统  ：Microsoft office Outlook 2007/2010/2013/2016/2019 ， Outlook express, 

Windows live mail ,foxmail 支持 S/MIME 标准。 

MAC 电脑 MAC OS 系统 ：Apple Mail ，Microsoft office Outlook 2016/2019 for mac 支持 S/MIME 

标准。 



智能手机 iOS：IPhone,iPad  自带客户端 完美支持 S/MIME, Outlook for iOS 计划是今年 9 月份会支

持 S/MIME 

智能手机 iOS：Android， 

华为系列智能手机的自带客户端支持 S/MIME 

Outlook for iOS 计划是今年 9 月份支持 S/MIME 

证书申请(此电子邮箱数字签名证书适用于所有的企业邮箱，个人免费或收费邮箱) 

Wosign 收费版个人电子邮件数字签名证书的申请流程： 

备注：登录希望申请电子邮件数字签名的邮箱，将@wotrus.com 和 noreply@sectigo.com 设置为白名

单，以保证稍后申请过程中，可以及时有效的接收到来自于：@wotrus.com 和 noreply@sectigo.com 的

确认邮件 

一． 首先要准备好 CSR 文件和 KEY 文件： 

1. 打开：https://www.wosign.com/marketing/2015_WoSign_sign_tools/index.htm 点击下载或者

直接点击 https://download.wotrus.com/wotrus/wosigncode.exe 下载沃通代码签名精灵，将程序

保存到你的电脑桌面上，看到如下图示： 

 

2.双击此程序，选择 CSR,其它证书，并输入相关的信息，看到如下图示： 

mailto:将@wotrus.com
mailto:和noreply@sectigo.com
https://www.wosign.com/marketing/2015_WoSign_sign_tools/index.htm
https://download.wotrus.com/wotrus/wosigncode.exe


3.如上图所示，点击【创建 CSR】,选择需要保存 CSR 文件的文件夹，看到如下图示： 

 

4.如上图所示，点击【保存】，看到如下图示： 



 

5.如上图所示，点击 CSR 内容下面的【复制】按钮，将生成的 CSR 内容粘贴到记事本中备用，同时看到已

经生成好 CSR 文件和 KEY，也保存到指定的文件夹中。 

 

二． 到 wosign 的官网注册一个帐号备用： 

1.打开：https://login.wosign.com/reg.html 

https://login.wosign.com/reg.html


 
2..如上图所示，输入邮箱地址，点击发送验证码。然后在邮箱里收到验证码以后，输入验证码和帐号的密

码及确认密码及随机码，点击注册，注册成功以后，保存注册的帐号和密码备用。 

 

三．开始申请电子邮件数字签名证书： 

1. 打开：https://login.wosign.com/login.html 用注册 的正确的 帐号 和密码 登录成 功，然后 打开

https://buy.wosign.com/SectigoVP.html 看到如下图示： 

https://login.wosign.com/login.html


 

2.如上图所示，在证书绑定的 email 提示框里输入要申请电子邮件数字签名证书的邮件地址，选中申请年

限，如下图所示： 

3.如上图所示，点击【提交订单】，看到如下图示： 



 
4.如上图所示，点击【支付订单】，看到如下图示： 

 



 

5.如上图所示，选中第三方支付，选中支付宝或者微信，点击确认付款，看到如下图示： 

 

6.如上图所示，点击【确定】按钮，看到如下图示： 



 

7.然后你打开手机上的支付宝 APP 。扫一扫，进行费用支付，支付成功 98 元以后，页面显示如下： 

 

8.如上图所示，点击【返回待操作界面】，看到如下图示： 

 

9.如上图所示。点击提交证书申请 CSR 文件，看到如下图示： 



 

10.用第一步生成的 CSR 内容粘贴到 CSR 提示框中，看到如下图示： 

 

11.点击【检查 CSR】按钮，看到如下提示： 



 

12.如上图所示，点击【确定提交】，看到如下图示： 

 

13.稍等 7 秒钟时间，看到如下提示： 

 



14.如上图示，点击【发送验证码】，看到如下图示： 

 

15.然后进入 caoshengfeng@capinfo.com.cn 的邮箱接收验证码的邮件。并将邮件的验证码输入到验证

提示框中。点击验证。之后你的邮箱 caoshengfeng@capinfo.com.cn 收到了一封确认邮件，如下图示不： 

 

16.如上图示，点【VALIDATION MANAGER 】按钮，稍后生成如下页面信息： 

 

mailto:然后进入caoshengfeng@capinfo.com.cn
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17.caoshengfeng@capinfo.com.cn 的邮箱之后收到一封新的邮件： 

 

18.点击 Click here to verify your appliication 

mailto:17.caoshengfeng@capinfo.com.cn


 

19. caoshengfeng@capinfo.com.cn 的邮箱之后收到一封新的邮件，如下图示： 

 

10.点击如上的链接，看到如下页面。 

mailto:caoshengfeng@capinfo.com.cn


 

20 caoshengfeng@capinfo.com.cn 的邮箱之后收到一封新的邮件，如下图示 

 

21.点击链接，看到如下图示，并生成 CRT 的证书在下载文件夹中，如下图所示： 

mailto:caoshengfeng@capinfo.com.cn


 

四，将生成的 CRT 证书转换为导入 outlook 的 PFX 格式： 

1 打开：https://www.wosign.com/marketing/2015_WoSign_sign_tools/index.htm 点击下载或者直

接点击 https://download.wotrus.com/wotrus/wosigncode.exe 下载沃通代码签名精灵，将程序保存到

你的电脑桌面上，看到如下图示： 

 

 

2.双击此程序，点击【证书】，如下图示，目标格式为：PFX，选择证书文件及私钥文件，设定私钥密码及

PFX 密码，如下图示： 

https://www.wosign.com/marketing/2015_WoSign_sign_tools/index.htm
https://download.wotrus.com/wotrus/wosigncode.exe


 

3.点击转换，选择保存的路径，成功导出 pfx 证书格式，看到如下图示： 

 

 

五．将生成的证书导入到 Microsoft Outlook 2016 的配置中： 

1.下面我们就介绍如何将导出的证书导入到 Microsoft Office Outlook 2007/2010/2013/2016/2019 中，

以 Microsooft Outlook 2016 为例说明，打开 Outlook 2016 ，点击【文件】，看到如下图示： 



 

2.如上图所示，点击【选项】，看到如下图示： 

 

3.如上图所示，点击【信任中心】 然后点击【信任中心设置】，看到如下图示： 



 

4.点击【导入/导出】，按钮，看到如下图示： 



 

5.如上图所示，点击【浏览】，找到生成的 PFX 证书，并输入证书的正确密码，如下图所示： 



 

6.如上图所示，点击【确定】，看到如下图所示： 



 

7.如上图所示，点击【设置安全级别】，看到如下图示： 

 
8.一定要选择【高】，点击【下一步】，看到如下图示： 



 
9.如上图示，在密码和确认密码提示框中输入将来发送邮件时。调用证书时的安全密码，如下图所示： 

 
10.如上图所示，点击【完成】，看到如下图示： 



 

11.点击【确定】，看到如下图示： 

12.如上图所示，勾选：给待发邮件添加数字签名，点击【确定】，完成证书的导入，然后就可以新建邮件，

输入收件人地址，主题和内容，点击发送。看到如下提示： 



 

13.你需要输入你导入的电子邮箱数字签名的密码，然后点击【允许】才可以成功调用此证书。 

 

 

14.点击【允许】，邮件发送成功。 

 

15.点击右上角的哪个蝴蝶节图标，看到如下签名信息： 



 

16.点击【详细信息】看到如下信息： 

 

17.当你收到一封含有数字签名标识的邮件时，你可以完全放心和确认，这一封邮件是发件人授权身份的合

法使用者发送的邮件，并且这一封邮件在传输过程中没有被篡改，你可以完全信赖邮件中所涉及的内容，



18.如果发件人和收件人的邮箱都有数字签名，哪么收件人在回复含有数字签名的邮件时。就可以同时选中

加密选项，来发送带有签名并且加密的邮件。 

 

19、发送成功以后，看到已经发送的邮件是同时含有加密和签名的标识： 

 

36.如上图所示，你看到你回复的邮件是含有数字标识和加密图标的，说明这一封邮件不但有数字签名，同

时邮件是采用你收到的邮件的私匙加密的，加密的邮件是需要在 OUTLOOK 中打开，才可以看到内容的。 

 


